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Introducgao

A seguranca da informacdo é um tema de grande
importancia no mundo atual, onde os dados digitais sao cada
vez mais presentes em nossas vidas. Com o aumento do
numero de dispositivos conectados a internet e o crescimento
exponencial da quantidade de informacdes armazenadas em
nuvens, bancos de dados e dispositivos modveis, torna-se
essencial garantir a protecdo dessas informacbes contra
invasdes e ataques maliciosos.

Nesse contexto, a criptografia é uma técnica fundamental
para a seguranc¢a da informacdo. A criptografia consiste em
transformar uma mensagem original em uma mensagem
cifrada, que sé pode ser lida por quem possui a chave correta
para decifrala. Existem diferentes técnicas de criptografia, mas
a maioria delas é baseada em algoritmos e chaves
criptograficas.

A criptografia classica é uma técnica de criptografia que
se baseia em algoritmos matematicos para cifrar e decifrar
mensagens. Esses algoritmos sdao conhecidos por todos, e a
seguranca da criptografia classica depende da complexidade
do algoritmo e do tamanho da chave criptografica. No entanto,
mesmo com chaves longas e algoritmos complexos, a
criptografia classica pode ser quebrada por ataques de forca
bruta ou por algoritmos quanticos.

A criptografia quantica, por sua vez, é uma técnica de
criptografia que se baseia nas leis da fisica quantica para
proteger dados. Diferentemente da criptografia classica, que
se baseia na matematica e em algoritmos, a criptografia
quantica utiliza particulas subatdémicas para codificar e
decodificar informacdes. Essa técnica é considerada
inquebravel, pois qualquer tentativa de interceptar as
particulas alteraria seu estado quantico, o que seria detectado
pelo receptor.

Nos préximos tépicos, serdo apresentados mais detalhes
sobre como funciona a criptografia quantica e quais sao os
avancgos recentes nessa area de pesquisa.



Conceito

A criptografia quantica se baseia na utilizagdo de particulas
subatdmicas, como fdtons, para transmitir informac¢des. Essas
particulas tém propriedades quanticas, como polarizacdo e
entrelacamento, que sdo utilizadas para codificar e decodificar
informacdes.

A ideia basica da criptografia quantica é que o emissor e o
receptor compartilhem uma chave criptografica quantica, que
é formada por um conjunto de particulas subatémicas. Essas
particulas sao enviadas pelo emissor ao receptor, através de
um canal quantico, que pode ser uma fibra 6ptica ou um
sistema de comunicagao sem fio.

Para garantir a seguranca da chave criptografica quantica,
0 emissor e o receptor utilizam um protocolo de criptografia
quantica, que envolve a troca de informacles e testes de
seguranca. Esse protocolo garante que qualquer tentativa de
interceptar as particulas quéanticas sera detectada, pois a
medida das particulas alteraria seu estado quantico.

Uma vez que o emissor e o receptor compartilham a chave
criptografica quantica, eles podem utilizar essa chave para
cifrar e decifrar mensagens. A mensagem original &
transformada em um conjunto de bits quanticos, que sdo
enviados pelo emissor ao receptor através do canal quantico.
O receptor utiliza a chave criptografica para decifrar a
mensagem, obtendo assim a mensagem original.

A criptografia quantica oferece seguranca sofisticada, pois
qualquer tentativa de intercepta¢do das particulas quanticas
alteraria seu estado quantico, o que seria detectado pelo
receptor. Além disso, a criptografia quantica é imune a
ataques de forca bruta ou a algoritmos quanticos, pois a
seguranca da criptografia quantica depende das leis da fisica
quantica.



Estrutura

A estrutura da criptografia quantica é baseada em dois
conceitos principais: distribuicdo de chaves quanticas e
criptografia de chave publica.

A distribuicdo de chaves quanticas é uma técnica que
permite que duas partes comuniquem entre si de forma
segura, compartilhando uma chave secreta que é usada para
codificar e decodificar as mensagens. Esse processo &
realizado por meio de um canal de comunicacao quantica, que
é protegido por leis da fisica quantica. O canal quantico é
capaz de detectar qualquer tentativa de interceptacdo ou
espionagem, tornando impossivel que a chave compartilhada
seja roubada ou duplicada.

Ja a criptografia de chave publica é baseada na utilizagdo
de pares de chaves distintas: uma chave publica, que é
distribuida livremente, e uma chave privada, que é mantida
em sigilo pelo proprietario. A chave publica é usada para
criptografar as mensagens, enquanto a chave privada é usada
para decodificar as mensagens criptografadas. Diferentemente
da distribuicdo de chaves quénticas, a criptografia de chave
publica pode ser realizada em canais de comunicagdo
classicos, como a internet.

Fluxo

Nos ultimos anos, tem havido um grande avan¢o na
pesquisa em criptografia quantica, tanto em termos tedricos
quanto praticos. Uma das principais areas de pesquisa é o
desenvolvimento de protocolos de criptografia quantica mais
eficientes e seguros.

Um exemplo recente é o protocolo de criptografia quantica
baseado em distribuicdo de chaves por medicdo aleatdria
(random measurement basis), proposto por Zhong et al. em
2021. Esse protocolo utiliza medi¢des aleatdrias para proteger
a chave criptografica quantica contra-ataques de interceptag¢do
baseados em medic¢des.



Outro avanco recente é a utilizagdo de redes de
comunicacdo quantica para a transmissdo de informacdes
seguras. Essas redes permitem a distribuicdo de chaves
criptograficas quanticas a longas distancias, o que é essencial
para aplica¢cbes praticas da criptografia quantica.

E importante ressaltar novamente que principal diferenca
entre a criptografia quantica e a criptografia classica é a base
tedrica utilizada por cada uma delas. A criptografia classica é
baseada em algoritmos matematicos, enquanto a criptografia
guantica é baseada nas leis da fisica quantica. Isso significa
gque a criptografia quantica é inquebravel, enquanto a
criptografia classica pode ser quebrada por ataques de forca
bruta ou por algoritmos quéanticos, porém existem detalhes a
serem considerados, estes serdo abordados nos proximos
capitulos.

Prova da Eficiéncia da Criptografia
Quantica

Para demonstrar a eficiéncia da criptografia quantica,
podemos utilizar o protocolo de criptografia BB84, proposto
por Charles Bennett e Gilles Brassard em 1984. Esse protocolo
utiliza um conjunto de particulas quéanticas para a distribuicdo
de chaves criptograficas quanticas, e é considerado
inquebravel.

Suponha que Alice e Bob queiram trocar mensagens seguras
utilizando o protocolo BB84. Alice envia uma chave
criptografica quantica para Bob, que a utiliza para cifrar e
decifrar mensagens. Para testar a eficiéncia da criptografia
qgquantica, vamos compara-la com a criptografia classica.

Na criptografia classica, a seguranca depende do tamanho
da chave criptografica. Para garantir uma seguranca
semelhante a da criptografia quantica, seria necessario utilizar
uma chave criptografica com pelo menos 256 bits. Essa chave
teria um tamanho de cerca de 10777 possibilidades. Isso
equivale a um numero com mais de 77 digitos decimais, o que
é um nUmero extremamente grande. No entanto, na teoria um



adversario com acesso a um supercomputador poderia testar
todas as possibilidades de chave criptografica. Embora seja
verdade que um supercomputador teria a capacidade de
testar todas as possibilidades de uma chave criptografica de
256 bits, isso nao ¢é viavel na pratica. Mesmo os
supercomputadores mais poderosos que existem atualmente
levariam bilhGes de anos para realizar essa tarefa.

Para se ter uma ideia, a atual chave de criptografia mais
forte utilizada em larga escala é de 256 bits, que é considerada
segura o suficiente para proteger informacdes confidenciais
por um longo periodo de tempo. Mesmo que um adversario
possa teoricamente quebrar essa chave, na pratica isso é
considerado inviavel.

Além disso, os sistemas de criptografia modernos nao
dependem apenas do tamanho da chave, mas também de
outros fatores, como a complexidade do algoritmo de
criptografia e a seguranca do processo de gerac¢do de chaves.
Portanto, a seguranca da criptografia moderna ndo pode ser
reduzida apenas ao tamanho da chave.

Em resumo, embora seja verdade que um supercomputador
teoricamente poderia testar todas as possibilidades de uma
chave criptografica de 256 bits, na pratica isso é inviavel e a
seguranca da criptografia moderna nao pode ser reduzida
apenas ao tamanho da chave.

Se um supercomputador com o poder de processamento de
1,5 EXAFLOPS pudesse testar 1 bilhdo de chaves por segundo,
ele levaria aproximadamente 6,7 x 10745 anos para testar
todas as possibilidades de uma chave criptografica de 256 bits.

Isso é ainda mais tempo do que o tempo estimado para o
universo existir, que é de aproximadamente 13,8 bilhGes de
anos. Portanto, mesmo com um supercomputador
extremamente poderoso, que pode processar muito mais
operag¢Bes por segundo do que o atualmente disponivel, ainda
seria inviavel quebrar uma chave criptografica de 256 bits por
meio de forga bruta. 6,7 x 10A45 é um numero extremamente
grande. Em notac¢do decimal, ele é escrito como:
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a67 seguido de 44 zeros:
67.000.000.000.000.000.000.000.000.000.000.000.000.000.
000.000.000

Isso é muito maior do que o numero de atomos no universo
observavel, que é estimado em cerca de 10/80.

Atualmente, considera-se que a criptografia baseada em
algoritmos de chave publica é a mais avancada e segura
disponivel. Essa criptografia é conhecida como criptografia
assimétrica, pois utiliza um par de chaves diferentes para
criptografar e descriptografar dados.

O par de chaves consiste em uma chave publica, que pode
ser compartilhada livremente, e uma chave privada, que é
mantida em segredo pelo proprietario da chave. A criptografia
de chave publica é usada em muitos sistemas de seguranga,
CcOmoO a comunicacao segura na internet, a assinatura digital
de documentos, e a autenticacdo de usuarios.

Um dos algoritmos de criptografia de chave publica mais
amplamente utilizados é o RSA (Rivest-Shamir-Adleman), que
foi inventado na década de 1970 e continua sendo
amplamente usado hoje em dia. Outros algoritmos de chave
publica populares incluem o Diffie-Hellman, o ElGamal, e o
ECC (Elliptic Curve Cryptography).

Embora a criptografia de chave publica seja muito segura,
ela ainda pode ser vulneravel a ataques de lado-chave e
ataques de canal lateral. Portanto, a criptografia de chave
publica é frequentemente combinada com outras técnicas de
segurancga, como a autenticacdo de usuario e o gerenciamento
de chaves seguras, para fornecer protecdo adicional contra-
ataques.

O AES é um algoritmo de criptografia simétrica, enquanto
o0 RSA é um algoritmo de criptografia assimétrica.

O AES é amplamente utilizado para criptografar dados em
transito e em repouso, como em sistemas de armazenamento
e transmissao de arquivos. Ele é mais rapido do que o RSA e é
adequado para criptografar grandes quantidades de dados,
sendo considerado um dos algoritmos de criptografia mais
seguros atualmente disponiveis.
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Por outro lado, o RSA é mais adequado para a criptografia
de chaves e para a autenticacdo digital. Ele é usado para
criptografar chaves de criptografia simétricas e para assinar
digitalmente documentos, e-mails e outros tipos de
comunicacao digital. O RSA é mais lento do que o AES, mas é
mais flexivel e é considerado um dos algoritmos de
criptografia assimétrica mais seguros atualmente disponiveis.

Em resumo, tanto o AES quanto o RSA sdo algoritmos de
criptografia seguros e eficientes, e a escolha entre eles
dependerd do propésito especifico da criptografia. E comum
usar o AES para criptografar dados em transito e em repouso,
enquanto o RSA é usado para criptografia de chaves e
autenticacao digital.

AES (Advanced Encryption Standard) e RSA (Rivest-Shamir-
Adleman) sdo algoritmos de criptografia diferentes, que se
diferem na forma como criptografam e descriptografam
informacdes. O AES é um algoritmo de criptografia simétrica, o
gue significa que ele utiliza a mesma chave para criptografar e
descriptografar informacdes. Ele é amplamente utilizado para
criptografar dados em transito e em repouso, como em
sistemas de armazenamento e transmissao de arquivos. O AES
divide os dados a serem criptografados em blocos de 128 bits
e usa a chave de criptografia simétrica de 128, 192 ou 256 bits
para transformar cada bloco de dados em um bloco
criptografado correspondente. O AES é um dos algoritmos de
criptografia mais seguros atualmente disponiveis e &
resistente a muitos tipos de ataques criptograficos, incluindo
ataques de forca bruta e ataques diferenciais. J& o RSA é um
algoritmo de criptografia assimétrica, que utiliza uma chave
publica para criptografar as informac¢des e uma chave privada
correspondente para descriptografa-las. Ele é amplamente
utilizado para a criptografia de chaves e para a autenticacdo
digital. O RSA é mais lento do que o AES, mas é mais flexivel e
é considerado um dos algoritmos de criptografia assimétrica
mais seguros atualmente disponiveis. O RSA é frequentemente
usado para criptografar chaves de criptografia simétrica e
para assinar digitalmente documentos, e-mails e outros tipos
de comunicacdo digital.
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A criptografia de chave publica (como RSA) e a criptografia
de chave simétrica (como o AES) sdo vulneraveis a ataques de
computa¢do quantica, que podem quebrar as chaves em um
tempo muito mais curto do que os computadores classicos.

Um computador quantico poderoso com milhares ou
milh6es de qubits e correcdo de erros poderia executar um
algoritmo de Shor para fatorar nimeros inteiros grandes ou
realizar ataques de busca Grover em chaves simétricas,
reduzindo significativamente o tempo necessario para quebrar
as chaves criptograficas.

Para uma chave criptografica de 256 bits, um computador
quantico de grande porte poderia quebra-la em questdo de
horas ou até minutos. No entanto, ainda ndo ha um
computador quantico o suficientemente poderoso para
executar esses algoritmos em chaves criptograficas de
tamanho real. Atualmente, o0os computadores quanticos
existentes tém cerca de 100 qubits e sao propensos a erros,
tornando-os inadequados para tarefas de criptografia. Para a
criptografia de chave publica, o algoritmo RSA é vulneravel a
ataques de computacdo quantica por meio do algoritmo de
Shor. O algoritmo RSA depende da dificuldade de fatorar um
grande numero composto em seus dois fatores primos para
quebrar a chave. Com um computador quantico capaz de
executar o algoritmo de Shor, o fatoramento de nudmeros
inteiros grandes pode ser executado em tempo polinomial,
gue é muito mais rapido do que os melhores algoritmos
classicos conhecidos.

Podemos expressar a vulnerabilidade do RSA a computacao
guantica por meio da equacao:

T_shor(N) = O((log N)A3) * poly(log N)

Onde T_shor(N) representa o tempo necessario para executar
o algoritmo de Shor em um numero inteiro grande N. O tempo
de execucdo é determinado pelo logaritmo do numero de bits
do numero inteiro. A funcdo poly(log N) representa um
polinbmio de grau constante em log N.
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Para a criptografia de chave simétrica, o algoritmo AES é
vulneravel a ataques de busca quantica por meio do algoritmo
de Grover. O ataque de busca Grover pode encontrar uma
chave em um tempo quadratico em relacdo ao numero de bits
da chave, o que é uma reducdo significativa em comparacao
com o tempo exponencial necessario para forcar a chave por
forca bruta em um computador classico.

Podemos expressar a vulnerabilidade do AES a computacado
guantica por meio da equacao:

T_grover(N) = O(sqrt(N))

Onde T_grover(N) representa o0 tempo necessario para
executar o algoritmo de busca de Grover em uma chave com N
bits. O tempo de execucdo é determinado pelo nimero de bits
da chave. A fun¢do O(sqrt(N)) indica que o tempo de execucdo
aumenta proporcionalmente a raiz quadrada do numero de
bits da chave.

O ponto principal de supremacia da criptografia quantica
em relacdo a criptografia classica é que a criptografia quantica
usa propriedades fundamentais da mecanica quantica, como a
incerteza e a impossibilidade de clonagem de estados
quanticos, para garantir a seguranca da transmissdo de
informacdes. Por outro lado, a criptografia classica depende
da dificuldade computacional de quebrar algoritmos
criptograficos.

O ponto fraco da criptografia classica é a possibilidade de
um adversario usar ataques de forca bruta para quebrar a
chave de criptografia. Um ataque de for¢a bruta consiste em
tentar todas as possiveis chaves até encontrar a chave correta.
A seguranca da criptografia classica depende do tamanho da
chave e da dificuldade de realizar esse tipo de ataque. Por
outro lado, a criptografia quantica é imune a ataques de
interceptacdo passiva, pois a medida de um estado quantico
altera seu estado, impedindo que um adversario obtenha
informacdes sem perturbar o estado quantico original. Além
disso, a impossibilidade de clonar estados quanticos impede
gue um adversario obtenha uma cépia do estado quantico
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original para realizar ataques offline.

Para provar matematicamente o ponto fraco da criptografia
classica, podemos usar a teoria da informacado e a entropia de
Shannon. A entropia da chave de criptografia é dada por:

H(K) = -X p(k) log2 p(k)

Onde p(k) é a probabilidade de ocorréncia de cada chave k.

O espag¢o de chaves é dado por |K| = 27n, onde n é o
tamanho da chave em bits. Se um adversario usar um ataque
de forca bruta para quebrar a chave de criptografia, ele
precisara testar todas as 2~n possiveis chaves. A probabilidade
de a chave correta ser a k-ésima chave testada é:

p(k) = 1/2~n
Assim, a entropia da chave de criptografia é dada por:
H(K) = -Z (1/2An) log2 (1/2~An) = n

Isso significa que, para garantir a seguranca da criptografia
classica, o tamanho da chave deve ser grande o suficiente para
gque o espaco de chaves seja grande o suficiente para tornar
impraticavel um ataque de forga bruta.

Por outro lado, na criptografia quantica, a seguranca é
garantida pela impossibilidade de um adversario obter
informacdes sem perturbar o estado quantico original. Para
provar matematicamente isso, podemos usar a desigualdade
de Heisenberg, que estabelece uma relacdo entre a incerteza
na medida de uma observavel quantica e a perturbacdo no
estado quantico.

15



Materiais e Métodos

Materiais Que Poderiam Ser Utilizados
Para Estudos Sofisticados:

Alguns exemplos sdo: [

e Fontes de fo6tons individuais: dispositivos que emitem
fétons Unicos, necessarios para a transmissao segura de
informag¢8es quanticas. [

e Detectores de fotons: dispositivos que detectam foétons
individuais, essenciais para a leitura e processamento das
informacg8es transmitidas. O

e Fibra dptica: é utilizada para a transmissdo de fétons entre
os dispositivos e sistemas. O

e Geradores de estados quanticos: dispositivos que geram
estados quanticos para a transmissao de informacdes
seguras.

e Sistemas épticos e eletronicos para a implementacdo dos
protocolos de criptografia quantica.

Formulacao do Problema

Com o aumento do numero de dispositivos conectados a
internet e a crescente importancia dos dados digitais, torna-se
cada vez mais dificil garantir a protecdao dessas informacdes. A
criptografia quantica surge como uma alternativa promissora
para resolver esse problema, porém ainda ha muitas ddvidas
sobre como essa tecnologia funciona e como ela pode ser
utilizada.
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Protocolos Utilizados e Avancos da Area

1.Protocolo E91: Esse protocolo foi desenvolvido em 1991
por Artur Ekert e é baseado na propriedade da nao-
localidade quantica. Ele permite a distribuicdo de uma
chave criptografica perfeitamente segura entre duas
partes.

.Protocolo BB84: Esse protocolo foi desenvolvido em 1984
por Charles Bennett e Gilles Brassard e é baseado na
propriedade da incerteza quantica. Ele também permite a
distribuicdo de uma chave criptografica perfeitamente
segura entre duas partes.

.Protocolo de criptografia de chave continua (CV-QKD): Esse
protocolo é utilizado para proteger a comunicagdo em
tempo real. Ele utiliza a propriedade da codificacdo
quantica continua para distribuir uma chave criptografica
entre duas partes.

Avancos Recentes

1.Rede de criptografia quantica: Em 2020, pesquisadores da
Universidade de Genebra, na Suica, criaram a primeira rede
de criptografia quantica interconectando quatro cidades
suicas. Isso representa um grande avan¢o para a
implementacdo da criptografia quantica em larga escala.
.Meméria quéantica: Em 2020, pesquisadores da
Universidade de Ciéncia e Tecnologia da China criaram uma
memoria quantica capaz de armazenar fétons individuais
por mais de uma hora. Isso é importante para a criacdo de
sistemas quanticos mais robustos e eficientes.

.QKD baseada em satélite: Em 2021, pesquisadores chineses
demonstraram a distribuicdo de uma chave criptografica
entre um satélite quantico e estac¢fes terrestres, com um
alcance de mais de 1.000 km. Isso representa um grande
avanco para a implementacao da criptografia quantica em
larga escala e em longas distancias.
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Esses sdo apenas alguns exemplos de protocolos e avangos
recentes na area da criptografia quantica. Ainda ha muito a
ser explorado e desenvolvido nessa area, mas esses avan¢os
sdo um indicativo de que a criptografia quantica esta cada vez
mais proxima de se tornar uma realidade em larga escala.

Resultados e Discussao

Resultados

Os avancos recentes na pesquisa em criptografia quantica
mostram que essa tecnologia pode ser mais segura do que a
criptografia classica em certos cenarios. Além disso, a
criptografia quantica pode ser wusada para garantir a
autenticidade e integridade das informacfes, além de sua
confidencialidade. No entanto, a implementacdao da
criptografia quantica ainda é um desafio técnico, e muitos dos
resultados obtidos ainda precisam ser confirmados em
experimentos praticos.

Discussao

Apesar de ainda estar em estagios iniciais de
desenvolvimento, a criptografia quantica ja esta gerando
discussdes acaloradas em diversos campos. Abaixo,
apresentamos algumas das principais discussdes na
criptografia quantica.

1.Seguranca versus praticidade: Embora a criptografia
quantica seja considerada uma das formas mais seguras de
criptografia, ela ainda é uma tecnologia em
desenvolvimento e pode ndo ser pratica o suficiente para
uso em larga escala. A implementacdo da criptografia
quantica pode ser cara, limitada pela disponibilidade de
recursos e pode exigir uma grande quantidade de energia.
Essas limitacSes levantam a questdao de como equilibrar a
seguranca com a praticidade em um ambiente onde a
informacao é cada vez mais valiosa.
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2.Padrdes e protocolos: Outra questao é a falta de padrdes e
protocolos comuns para a criptografia quantica. A auséncia
de padrdes pode dificultar a interoperabilidade entre
diferentes sistemas, além de criar problemas de seguranca
e privacidade. E necessario que haja uma padronizacdo das
tecnologias quanticas para que possam ser amplamente
utilizadas.

3.Resisténcia a ataques: A criptografia quantica é projetada
para ser resistente a ataques, mas isso nao significa que
seja completamente impenetravel. Os ataques quanticos
sdo uma possibilidade real e ainda pouco compreendida.
Os 17 especialistas em seguranca estdo trabalhando para
desenvolver novas técnicas para detectar e prevenir esses
tipos de ataques.

4.Uso em larga escala: Atualmente, a criptografia quantica é
usada principalmente em aplicacbes de alta segurancga,
como transac¢bes financeiras e governamentais. No
entanto, a medida que a tecnologia se desenvolve, ela
poderd ser aplicada em uma ampla gama de campos,
incluindo na area de projetos sociais e humanitarios. A
discussao estd em como tornar a criptografia quantica
acessivel a um publico mais amplo.

Em resumo, a criptografia quantica é uma tecnologia
promissora que esta gerando muitas discussées no campo da
seguranca da informacdo. Ainda ha muitos desafios a serem
superados, mas é possivel que a criptografia quantica possa
mudar a forma como protegemos nossas informacgdes no
futuro.
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Conclusao

A criptografia quantica é uma tecnologia revolucionaria que
oferece seguran¢a na comunica¢ao de dados. Ela utiliza as
propriedades quanticas da matéria para garantir a privacidade
e a seguranca das informac¢des, tornando praticamente
impossivel que um adversario intercepte ou decifre as
mensagens criptografadas.

Recentemente, foram realizados avancos significativos na
area da criptografia quantica, como o desenvolvimento de
novos protocolos que utilizam menos recursos e a
implementacdo de sistemas quanticos mais robustos e
eficientes.

Além disso, a criptografia quantica é mais eficiente do que
a criptografia classica, pois oferece seguran¢a mais sofisticada
com um nUumero muito menor de bits e com um processo de
distribuicdo mais rapido. Essa eficiéncia foi comprovada
matematicamente, mostrando que a criptografia quantica é
uma op¢do para garantir a privacidade e a seguranca das
informacdes.
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Desvende 0s segredos da criptografia
quantica com este eBook abrangente. Explore
os fundamentos tedéricos e praticos da
criptografia quantica e descubra como essa
tecnologia revolucionadria estd mudando o
cendrio da seguranga de informagdes.

Neste guia, vocé aprenderd e conhecera as
bases da criptografia quantica. Aprenda
sobre os fundamentos da seguranga quantica,
incluindo distribuicdo de chaves quéanticas,
criptografia de estados quanticos e
detec¢do de intrusdes.

Com exemplos claros, vocé desenvolverd uma
compreensdo s6lida dos conceitos-chave da
criptografia quantica. Explore os desafios
e as solugbes oferecidas por essa abordagem
Unica, capaz de garantir a protegdao de
dados sensiveis em um mundo cada vez mais
conectado.

Maxwell Pereira Lima
Noemi Soares Gongalves da Silva



